
 

ПРОГРАМА 

вступного іспиту зі спеціальності 

125  кібербезпека та захист інформації 

для здобувачів вищої освіти третього (освітньо-наукового) рівня 

Вступне слово 

Програма складена з урахуванням програми рівня вищої освіти магістра зі 

спеціальності  125   кібербезпека та захист інформації. Вона містить чотири  

розділи, розроблені питання базуються на освітніх компонентах ОНП бакалавра та 

ОНП магістра за спеціальністю 125 кібербезпека та захист інформації, спрямовані 

на виявлення знань та умінь здобувачів вищої освіти третього (освітньо-наукового) 

рівня зі спеціальності  125   кібербезпека та захист інформації. 

В програмі відображені такі розділи теоретичних та практичних основ 

кібербезпеки та захисту інформації: 

1. Методи та засоби захисту інформації. 

2. Захист каналів зв’язку. Методи та засоби контролю та спецвимірювань. 

3. Методи та засоби стеганографії та криптографічного захисту інформації. 

4. Організаційно-правове забезпечення, аудит та менеджмент інформаційної 

безпеки. 

 

1. Методи та засоби захисту інформації 

1. Класифікація і характеристика методів і засобів захисту інформації від 

витоку по технічним каналах. 

2. Виявлення портативних електронних пристроїв перехоплення інформації: 

спеціальні обстеження, спеціальна перевірка. Пасивні та активні технічні 

заходи. 

3. Екранування технічних засобів. 

4. Заземлення технічних засобів. 

5. Фільтрація інформаційних сигналів. 

6. Просторове та лінійне зашумлення. 

7. Пасивні та активні методи і засоби захисту мовної інформації. Акустичне та 

віброакустичне маскування. Виявлення та придушення диктофонів і 

акустичних закладок. 

8. Пасивні та активні методи захисту телефонних ліній. 

9. Методи маскуючих завад. 

10. Приклади технічної реалізації засобів захисту телефонних ліній та їх 

характеристики. 

11. Системний підхід до технічного захисту інформації. 
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12. Види інформації, що захищається. 

13. Демаскуючі ознаки об’єктів захисту. 

14. Види загроз безпеці інформації. Джерела загроз безпеці інформації. 

15. Технічні канали витоку інформації. 

16. Методи технічного та фізичного захисту інформації. 

17. Методи протидії спостереженню. 

18. Методи протидії прослуховуванню. 

19. Виявлення та придушення закладних пристроїв. 

20. Методи запобігання несанкціонованому запису мовної інформації. 

21. Системи технічного захисту інформації. 

22. Периметральні системи охорони об’єктів. Системи відео нагляду та 

контролю доступу. 

23. Біометричні системи аутентифікації. Охоронні системи. 

 

2. Захист каналів зв’язку. Методи та засоби контролю та спецвимірювань 

24. Канали зв’язку і їх характеристики. 

25. Математичні моделі каналів зв’язку. 

26. Аналого-цифрове і цифро-аналогове перетворення в цифрових системах 

зв’язку. Дискретизація сигналів. 

27. Амплітудна модуляція з подавленою несучою. Детектування модульованих 

сигналів з подавленою несучою. 

28. Частотна і фазова модуляція. 

29. Види імпульсної модуляції. Амплітудно-імпульсна та кодо-імпульсна 

модуляція. 

30. Множинний доступ з частотним розділенням. 

31. Множинний доступ з часовим розділенням. 

32. Множинний доступ з частотно-часовим розділенням. 

33. Множинний доступ з кодовим розділенням. 

34. Аспекти застосування принципів системного підходу до захисту інформації в 

каналах, мережах, системах зв’язку. 

35. Ієрархічна структура захисту інформації у предметній сфері зв’язку. 

36. Організаційні аспекти захисту інформації в каналах зв’язку. 

37. Методи захисту мовної інформації в каналі зв’язку: накладання захисного 

шуму, частотні перетворення, перетворення в код з шифруванням, 

комбіновані мозаїкові перетворення. 

38. Захист мовної інформації в каналі зв’язку: перетворення з інверсією спектру і 

статичними перестановками спектральних компонент мовного сигналу. 

39. Захист мовної інформації: перетворення з часовими перестановками 

(скремблюванням) і часовою інверсією елементів мовного сигналу. 

40. Захист мовної інформації: перетворення з часовими або частотними 
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перестановками (скремблюванням). 

41.  Захист мовної інформації за допомогою маскувальників. 

42. Аналіз проблеми захисту інформації в каналах на фізичному, канальному, 

системному рівнях. 

43. Фізичний, канальний, мережений, системний рівні захисту інформації в 

каналах стаціонарного, стільникового, супутникового зв’язку. 

44. Похибки вимірювань фізичних величин. 

45. Аналогові вимірювальні прилади. 

46. Цифрові вимірювальні прилади. 

47. Мікропроцесорні ЦВП. 

48. Радіоприймальні вимірювальні прилади загального призначення. 

49. Спеціальні радіоприймальні прилади. 

50. Індикатори електромагнітного випромінювання. 

51. Нелінійні локатори. 

52. Автоматизовані пошукові комплекси. Доглядова техніка. 

53. Планування радіоконтролю в Україні. Нормативні та методичні документи в 

галузі радіозв’язку. 

 

3. Методи та засоби стеганографії та криптографічного захисту інформації 

54. Вбудова повідомлень у незначущі елементи контейнера. 

55. Математична модель стегосистеми та стеганографічні протоколи. 

56. Атаки на стегосистеми. 

57. Пропускна здатність каналів передавання прихованої інформації: приховане 

перетворення, прихована пропускна здатність під час активної протидії 

зловмисника. 

58. Основна теорема інформаційного збереження під час активної протидії 

зловмисника; властивості прихованої пропускної здатності стегоканалу; 

двійкова стегосистема передавання прихованих повідомлень. 

59. Теоретико-ігрове формулювання інформаційно-прихованої протидії. 

Використання контейнера як ключа стегосистеми. Побудова декодера 

стегосистеми. Аналіз випадку малих спотворень стего. 

60. Приховування даних у просторої області зображень. Методи приховування в 

найменш значущому біті даних, блокове приховування, метод квантування, 

метод "хреста". 

61. Зберігання даних в аудіосигналах: методи кодування з розширенням спектру; 

вбудовування інформації у фазу сигналу; використання для вбудови ехо-

сигналу; методи маскування системи цифрових водяних знаків. 

62. Приховування даних у відеопослідовностях з використанням стандарту 

63. MPEG, а також методи вбудовування інформації на рівні коефіцієнтів. 

64. Методи вбудовування інформації бітової площини. 
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65. Методи вбудовування інформації за рахунок енергетичної різниці між 

коефіцієнтами. 

66. Методи вбудовування інформації в текстових файлах. 

67. Класичні алгоритми криптографії. Алгоритми заміни та перестановки. 

68. Класичні алгоритми крипто аналізу. Частотний крипто аналіз. 

69. Сучасні алгоритми симетричного шифрування. Стандарти DES, ГОСТ, AES. 

70. Основні обчислювальні алгоритми симетричних криптосистем. 

71. Основні алгоритми крипто аналізу симетричних шифрів. Засоби симетричної 

криптографії. 

72. Концепція відкритого ключа. Розподіл ключів в асиметричних 

криптосистемах. 

73. Важкооборотні функції як основа асиметричних криптосистем. 

74. Асиметрична система Рабіна. Основні алгоритми і засоби реалізації. 

75. Асиметрична система RSA. Основні алгоритми і засоби реалізації. 

76. Основні криптографічні протоколи і засоби їх реалізації. 

77. Електронний цифровий підпис. 

78. Генератори випадкових і псевдовипадкових чисел. 

 

4. Організаційно-правове забезпечення,  

аудит та менеджмент інформаційної безпеки 

79. Стандарти в галузі інформаційної безпеки. 

80. Адміністративний рівень інформаційної безпеки. 

81. Керування ризиками в галузі інформаційної безпеки. 

82. Форми представлення інформації та їх характеристика. 

83. Процедурний рівень інформаційної безпеки. 

84. Забезпечення конфіденційності інформації. 

85. Організаційні заходи захисту інформації від витоку ТКВІ. 

86. Принципи забезпечення безпеки інформації в інформаційно-

телекомунікаційних системах. 

87. Види аудиту безпеки інформаційних систем. 

88. Загальні положення щодо захисту інформації в комп’ютерних системах від 

несанкціонованого доступу. 

89. Практичні кроки аудиту інформаційної безпеки. Комплексний аналіз 

інформаційної системи організації та підсистеми Інформаційної безпеки на 

методичному, організаційно-управлінському, технологічному та технічному 

рівнях. 

90. Стандарти в галузі аудиту інформаційної безпеки. Планування аудиту 

інформаційної безпеки організації. Управління аудитом інформаційної 

безпеки організації. Методики проведення. 

91. Відпрацювання звітних документів при проведенні аудиту безпеки 
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інформаційних систем підприємства. 

92. Поняття ризику. Передумови для управління ризиками. Оцінювання ризиків 

як основа корпоративного управління. Оцінювання ризику. Кількісний та 

якісний аналіз ризиків. Інформаційна складова бізнес-ризиків. 

93. Політика управління інформаційними ризиками. Структура системи 

управління ризиками. Неперервна діяльність з управління ризиками. 

94. Аутсорсинг процесів управління ризиками. 

95. Формулювання проблеми оцінювання та оброблення ризиків. Ідентифікація 

активів. Опис бізнес-процесів. Ідентифікація вимог інформаційної безпеки. 

Цінність інформації та активів. 

96. Процес оброблення ризиків. Способи оброблення ризиків інформаційної 

безпеки. Оцінювання повернення інвестицій в інформаційну безпеку. 

97. Прийняття рішення про оброблення ризику. План оброблення ризиків. 

98. Ідентифікація, аутентифікація, авторизація та підзвітність. моделі управління 

доступом. Техніки та технології управління доступом. 

99. Типи управління доступом. Аналіз сучасних моделей доступу. Довіра та 

гарантії. 

Форми контролю та критерії оцінювання 

Організування та проведення вступних випробувань до аспірантури 

здійснюється відповідно до Правил прийому до аспірантури Національного 

університету «Львівська політехніка» у відповідному році.  

Вступний іспит зі спеціальності  125   кібербезпека та захист інформації 

проводиться у письмовій формі згідно з окремим графіком, який затверджується 

Ректором Університету та оприлюднюється на інформаційному стенді відділу 

докторантури та аспірантури й офіційному веб-сайті Університету не пізніше, ніж 

за 3 дні до початку прийому документів.  

Екзаменаційні білети вступного іспиту зі спеціальності   125   кібербезпека та 

захист інформації формуються в обсязі програми рівня вищої освіти магістра зі 

спеціальності   125   кібербезпека та захист інформації та затверджуються рішенням 

Приймальної комісії Національного університету «Львівська політехніка». 

Результати вступного іспиту зі спеціальності  оцінюються за 100-бальною 

шкалою. 

Екзаменаційний білет вступного іспиту до аспірантури зі спеціальності   125   

кібербезпека та захист інформації містить письмову компоненту з п'яти питань (1-2 

питання з кожного розділу, кожне із п'яти питань екзаменаційного білета 

оцінюється максимально в 20 балів, максимальна сумарна кількість балів – 100 

балів). 

Критерії оцінювання кожного питання вступного іспиту зі спеціальності  125   

кібербезпека та захист інформації є такими: 

Оцінка «відмінно» (18-20 балів: вступник в аспірантуру бездоганно засвоїв 

теоретичний матеріал щодо змісту питання; самостійно, грамотно і послідовно з 

вичерпною повнотою відповів на питання; демонструє глибокі та всебічні знання, 

логічно будує відповідь; висловлює своє ставлення до тих чи інших проблем; вміє 
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встановлювати причинно-наслідкові зв'язки, логічно та обґрунтовано будувати 

висновки.  

Оцінка «добре» (14-17): вступник в аспірантуру добре засвоїв теоретичний 

матеріал щодо змісту питання, аргументовано викладає його; розкриває основний 

зміст питання, дає неповні визначення понять, допускає незначні порушення в 

послідовності викладення матеріалу та неточності при використанні наукових 

термінів; нечітко формулює висновки, висловлює свої міркування щодо тих чи 

інших проблем, але припускається певних похибок у логіці викладу теоретичного 

змісту.  

Оцінка «задовільно» (10-13): вступник в аспірантуру в основному засвоїв 

теоретичний матеріал щодо змісту питання; фрагментарно розкриває зміст питання 

і має лише загальне його розуміння; при відтворенні основного змісту питання 

допускає суттєві помилки, наводить прості приклади, непереконливо відповідає, 

плутає поняття.  

Оцінка «незадовільно» (0-9 балів): вступник не засвоїв зміст питання, не знає 

основних його понять; дає неправильну відповідь на запитання. 

Виконання завдань вступного іспиту зі спеціальності  125   кібербезпека та 

захист інформації передбачає необхідність неухильного дотримання норм та правил 

академічної доброчесності відповідно до Положення про академічну доброчесність 

у Національному університеті «Львівська політехніка». За порушення зазначених 

норм та правил вступники в аспірантуру притягаються до відповідальності згідно 

вимог чинного законодавства.  
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